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Self-Check-Out:
Der Kunde ist sein 
eigener Kassierer

Einkaufen



Self-Check-In:
Alles in 
Eigenverantwortung
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Airport



Schock + Ablehnung
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Parkplatzsystem
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84% der Kunden nutzen 
Online Banking
  
Reduzierung von Filialen!

Online Banking



Fahrpläne und Ticket

Mobilität alles in der 
App
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Bahn
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Termine werden immer 
häufiger über doctolib.de 
reserviert und nicht mehr 
persönlich

Arzttermine



Weg vom Papier, 
hin zur App
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Langenfelder Müllkalender



www.cyber-notfall-hilfe.de

Notfall Information
           NINA

Die Warn-App NINA 
dient, der Bevölkerung 
wichtige bzw. dringende 
Warnmeldungen 
zukommen zu lassen.
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Notfall Information
           

Mit nora können Notrufe 
abgesetzt werden können. 
Sie ermöglicht insbesondere 
Menschen mit Sprach- und 
Hörbehinderung Notrufe 
abzusetzen



Alle Dokumente in der App:
- Vertragsunterlagen
- Schadensmeldung
- Formulare 

www.cyber-notfall-hilfe.de

Versicherungen



Weltweit 
genutzten Apps 
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Apps
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Niemand, ob jung oder alt, sollte sorglos im Internet unterwegs sein. 
Cyberkriminelle finden immer wieder neue Wege, um an Daten oder Geld von Nutzerinnen 

und Nutzer zu gelangen.
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Der Betrüger braucht Deine Zugangsdaten (Benutzername, Passwort, PINs) oder deine 
Hilfe!

Das wollen wir verhindern!



Die wichtigsten Angriffsmethoden
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Phishing Phishing ist eine betrügerische Methode, bei der Angreifer versuchen, durch gefälschte E-Mails 
oder Websites persönliche und sensible Informationen wie Passwörter oder Kreditkartendaten zu 
stehlen.

Social Engineering Versuch, Menschen dazu zu bringen, sensible Informationen preiszugeben oder bestimmte Handlungen 
auszuführen, indem man ihre Vertrauenswürdigkeit oder ihr Unwissenheit ausnutzt (z.B. Enkel-Trick).

Identitätsdiebstahl Identitätsdiebstahl ist der unbefugte Gebrauch der persönlichen Daten (Name, Wohnort, 
Geburtsdatum, Bankdaten…) einer anderen Person, um sich als diese auszugeben und oft 
betrügerische Handlungen durchzuführen.

Mailware Malware ist schädliche Software, die entwickelt wurde, um Computer zu infizieren, zu 
beschädigen oder unbefugt darauf zuzugreifen.

Ransomeware Ransomware ist eine Art von Schadsoftware, die den Zugriff auf Daten oder Systeme blockiert und 
ein Lösegeld fordert, um den Zugriff wiederherzustellen.
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Cybersicherheit
Phishing

Erkennungsmerkmale:

➢Unbekannte Telefonnummer

➢Mailadresse (… @hotmail) unbekannt

➢Anhang fordert Passwort
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Cybersicherheit
Phishing

Erkennungsmerkmale:

➢Unbekanter Absender

➢Kein Grund für Rückruf 
genannt

➢ Ich hatte keinen Anruf 
erhalten
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Cybersicherheit
Phishing

Erkennungsmerkmale:

➢Ködern mit Geldgeschenk 
(unrealistisch)
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Cybersicherheit
Identitätsdiebstahl – Beispiel 2

Bankkonto: Der Ausweis kann bei einem „nachlässigen“ Bank Mitarbeiter im Video ID 
Verfahren zur Eröffnung eines Kontos missbraucht werden.

Bei Identitätsdiebstahl meldet sich meist die Kriminalpolizei, nach Anzeige der Bank

Eröffnen eines Bankkontos
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Cybersicherheit
Erpressung

Erkennungsmerkmale:

➢Erpressung

➢Allgemeine Behauptungen

➢Zeitdruck aufbauen
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1. E-Mail-Sicherheit: Öffne keine E-Mail-Anhänge oder Links von unbekannten Absendern.

2. Finanzkonten regelmäßig überprüfen: Kontrolliere deine Bank- und Kreditkartenabrechnungen sowie andere finanzielle 
Transaktionen regelmäßig.

3. Sicheres Bezahlen im Internet: Verwende möglichst eine Kreditkarte, da diese im Falle von Betrug besser abgesichert ist 
als eine Debitkarte.

4. Warnungen ernst nehmen: Beachte Warnungen und Hinweise von Banken, der Polizei oder anderen seriösen Stellen zu 
aktuellen Cyberbedrohungen.

5. Software-Updates regelmäßig durchführen: Aktualisiere regelmäßig dein Betriebssystem, Apps und Programme. 

6. Vorsicht bei Downloads: Lade Dateien, Apps und Programme nur von offizieller und vertrauenswürdiger Quelle.

7. Datensicherung (Backups) durchführen: Sichere deine wichtigen Daten regelmäßig auf einer externen Festplatte oder in 
der Cloud (z. B. OneDrive, Google Drive). 

8. Datenschutz-Einstellungen überprüfen: Überprüfe deine persönlichen Informationen in sozialen Medien und Online-
Konten nur für dich oder einen eingeschränkten Personenkreis sichtbar sind.

9. Passwörter und Konten regelmäßig überprüfen: Ändere deine Passwörter in regelmäßigen Abständen und verwende 
dabei stets starke, einzigartige Kombinationen.

Regelmäßig: Sei wachsam und schütze dich aktiv
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1. Starke Passwörter verwenden: Erstelle lange, komplexe und einzigartige Passwörter für jedes deiner Online-Konten. 
Verwende eine Kombination aus Groß- und Kleinbuchstaben, Zahlen und Sonderzeichen. Nutze einen Passwortmanager, 
um Passwörter sicher zu generieren und zu speichern.

2. Zwei-Faktor-Authentifizierung (2FA) aktivieren: Aktiviere 2FA für wichtige Konten wie E-Mail, Social Media und 
Bankkonten. 

3. Antivirensoftware: Installiere eine zuverlässige Antivirensoftware, wie Microsoft Defender oder Norton

4. Vertrauensperson definieren: Identifiziere eine Person deines Vertrauens (z. B. Kinder, Geschwister, Freunde), die im 
Notfall helfen kann.

5. Schutz vor Diebstahl und Verlust: Aktiviere Funktionen wie „Mein Gerät finden“ auf deinem Smartphone, um es bei 
Verlust oder Diebstahl zu orten und gegebenenfalls zu sperren oder zu löschen.

Vorsorge: Sichere deinen Computer und dein Handy
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Bekannte Hackergruppen 
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Wir kennen die Hackergruppen 

Ein Nest der 
Angreifer



Vielen Dank

Cyber-Notfall-Hilfe.de

Cybersicherheit beginnt bei Ihnen – bleiben Sie 
wachsam, bleiben Sie geschützt!
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